Sicherheit im Alltag / Alter

Senioren fur Senioren
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= Der Vortrag soll dazu dienen:
= Praventionsmassnahmen |
aufzuzeigen S““
= Tipps, zu vermitteln e
= und das Wichtigste: Sie als
\

Begrussung und Ziel

Burger fur das Thema
Sicherheit zu sensibilisieren

* Fragen kdnnen auch wahrend dem
Praventionsvortrag gestellt werden.

Pravention - Paul Steffen



Vorstellung

POLIZEI

BASEL-LANDSCHAFT

Paul Steffen: Fw mbA

Praventionsbeauftragter!

2Zur Person: ......

Kontakt

Polizei Basel-Landschaft
Rheinstrasse 25
CH-4410 Liestal

Steffen Paul

Telefon: 061 553 30 62
EMail: paul.steffen@bl.ch

Pravention - Paul Steffen


mailto:paul.steffen@bl.ch

AGENDA
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 Aktuelle Themen:

* Einbruch

* Diebstahl

« Gaunereien

* Internet-Betrug
» Telefon-Betrug

(QUESTIONS *

SWERS >

Pravention - Paul Steffen
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Sicherheit im Alltag ..

.wo /wie fuhlen wir uns sicher ?

Prévention'p—r%%ﬁrt%fﬁn
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... hur noch mit Polizeischutz ?

Pravention - Paul Steffen
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Wieso bei uns, bei mir...?

:“:. //%\ .?vo

Was sind das fur Leute...warum hier bei uns?
Préventiorp—r%%ﬁrt%fﬁn
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... sind wir Goldesel ?

Pravention - Paul Steffen
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Gegensatze...
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Sao Paulo

Solche Diskrepanzen fuhren zu....

Pravention - Ppévatstion
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Kriminaltourismus...

Kleine Gruppierungen, aber auch
grosse Banden, reisen in ,,gelobte
Lander und gehen dort organisiert und
gezielt auf Einbruchs- oder Trickdieb-

Tour!

Pravention - Pagi/etstiien




POLIZEI

BASEL-LANDSCHAFT
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Einbruchdiebstahl («<kEBD») POLIZEI
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Einbrecher — Vorgehen - Schutz?

Pravention — Paul Steffen
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Taterwerkzeuge

Geissfuss

Nur wenig Werkzeug dabei, z.B.....

Akkubohrer

| 4 | Zur Taterschaft Pravention - Paul Steffen
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Einbrecher bei der Arbeit und dann...

Pravention - Paul Steffen
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Einbunkern ist das die Lésung

oder geht’s auch subtiler...???

Pravention PrRaverigGan



Haus- und Eingangstiren

Massnahme — Bolzen und Schwenkriegel POLIZEI
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Sicherheit und Einbruchschutz 15— )
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Pravention — Paul Steffen



Haus- und Wohnungstiren

Panzerriegel / Stangenschloss A

BASEL-LANDSCHAFT

‘

Pravention — Paul Steffen
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Massnahme - Nachrtsten mit Pilzkopf

-essbare Fenster!

Pravention — Paul Steffen
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Fenster - Zusatzschldsser

i
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Pravention — Paul Steffen
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Mechanische Sicherungen!

Selbst ist die Frau oder
der Mann! Pravention Pravértdtion
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Alarmanlage

Pravention - Paul Steffen
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Wertsachen — wo aufbewahren ?

Pravention - Paul Steffen
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Umgang mit Bargeld / Wertsachen

Pravention - Paul Steffen
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Taschen- / Diebstahl

Augen auf

und

Tasche zu

Langfinger sind
immer unterwegs.

Pravention - Paul Steffen



Bezug von Bargeld am Post- oder

Bankschalter POLIZEI
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Pravention - Paul Steffen
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Bancomat, Skimming

RAIFFEISEN

Auch in unserer Region keine Bank ist davor
gefeit! Manipulierte Bancomaten, Geld wird
dann meistens in den USA abgehoben.

Pravention - Paul Steffen



Bancomat:

Sie Werden beobachtet POLIZE]I

BASEL-LANDSCHAFT

4'200.— bezogen, Geld in Handtasche
versorgt. Nach dem Einkauf, Handtasche
aufgeschnitten - Bargeld fehlt! ravetion i SHGH



Bargeld mitfuhren

- Art und Weise POLIZE]

BASEL-LANDSCHAFT

Pravention - Paul Steffen



Bargeld / Wertsachen «sicher»

mittragen ? Ao

BASEL-LANDSCHAFT

Pravention - Paul Steffen



Gedrange beim Einsteigen
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BN BASEL-LANDSCHAFT

Pravention F”}‘%L{}é}‘letflgﬂ
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Taschen-/ Portemonnaie - Diebstahl

Pravention - Paul Steffen



Taschendiebstahl
- Menschenansammlungen bevorzugt

POLIZEI

BASEL-LANDSCHAFT

Pravention - Paul Steffen



POLIZEI

BASEL-LANDSCHAFT

Restaurant-Trick

Empfehlungen fir Gaste

iy § © Handtaschen in Restaurants nicht an die
o  Stuhllehne hingen oder auf den Stuhl
nebenan legen.

\\\‘* _

'\ = Handtaschen stets im Auge behalten.

: \ Die Handtasche mitnehmen, wenn Sie
die Toilette aufsuchen oder aus anderen
Griunden den Platz kurz verlassen
mussen.

=> Geld und Schliussel in Innentaschen
aufbewahren.

Pravention pf;%L{}éheth%H



Kinnen Sie den Weg zelgen? POLIZEI

BASEL-LANDSCHAFT
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Abstand halten / verlangen

- mogliche Hilfsmittel ? POLIZEI

BASEL-LANDSCHAFT

Pravention - Paul Steffen



Keine Wertgegenstande im Auto! POLIZEI

BASEL-LANDSCHAFT

Empfehlungen

= Nehmen Sie moglichst immer alle Wert-
gegenstande aus dem Auto, denn auch
der Kofferraum dient nicht zur sicheren
Aufbewahrung von Wertgegenstanden.

=> Schliessen Sie die Fenster und das
Schiebedach.

= Schliessen Sie beim Verlassen lhres
Fahrzeugs die Tiren und den Koffer-
raum immer ab; kontrollieren Sie,
ob die Turen wirklich verriegelt sind.

= Nehmen Sie lhre Ausweise und
Fahrzeugpapiere mit.

= Verschliessen Sie lhren Wagen auch
in geschlossenen Garagen.

-> Benutzen Sie einen abschliessbaren
Dachgepacktrager.

Pravention pF;%L{}éFﬁfI%H
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Trickbetriger und Gauner

Pravention - Paul Steffen
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Pravention - Paul Steffen
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Wechselbetrug

Pravention - Paul Steffen
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Kette vom Hals gestohlen Blick|

.. stoppt ein Auto neben der |
Rentnerin. «Eine Frau stieg aus und g
kam auf mich zu. Sie sagte in
gebrochenem Schweizerdeutsch,
Ihre Mutter sei im Spital und sie
verschenke nun den Schmuck»
Dann geht es blitzschnell. «Sie legte
mir einfach eine Kette um den Hals»
Die Rentnerin schreit: Die dreiste
Diebin lasst darauf vom Grosi ab,
rennt zum Auto. [T%

Pravention P?%L{}(ghetﬁgﬂ



POLIZEI

BASEL-LANDSCHAFT

Handtaschenraub

Pravention - Paul Steffen
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Handtaschenraub

Die Tater treten auch zu zweit auf.

Die Handtasche auf der von der
Strassenseite abgewendeten Seite tragen.
Nur das Notigste an Geld dabei haben.

Pravention - Paul Steffen



Caddie - Falle POLIZEI
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L . T
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2018 Uber 400 Caddie-Delikte Im BL

Pravention pF;%L{}éheth%H



Verhaltensregeln

Caddie Falle

= Portemonnaie steht's auf Frau
oder Mann tragen

= Handtaschen nicht offen lassen

= \orsicht bel Ablenkmandéver von
Dritten

= Bei verdachtigen Feststellungen
Ladenaufsicht verstandigen

Polizei B5XRDERGschaH Sietien




Bargeldlos zahlen
- grundsatzlich immer und tberall

POLIZEI

BASEL-LANDSCHAFT

Pravention - Paul Steffen
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Gefahren im Internet

Pravention - Paul Steffen
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Was sehe ich / was will ich sehen ?

Pravention - Paul Steffen
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Aktuelle Falle im «Baselbiet»

« SMS-Abo auf Pornoseiten

+ Geldforderungen in sozialen Medien
(z.B.Sextortion)

- Betrigerische Immobiliengeschafte und
Fahrzeugverkaufe :

* Anruf von «Microsoft-Support»
* Trojaner «Bundespolizei»

« Spanische Klassen-Lotterie

* Verbotene Pornographie

Pravention - Paul Steffen
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Fehlverhalten von Anwendern - Neugier

Link und/oder Anhang

~ Sie haben ein Sie haben ein
‘gewonnen! gewonnen!
Neugmy
ey 106KE

Pravention - Paul Steffen
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Gefalschte Rechnungen

Erfundene Rechtsanwalte und Inkassobiiros versenden
Rechnungen per E-Mail, fiir die es keinen Rechtsgrund gibt. Die
betrligerischen E-Mails beinhalten Dateianhdnge, die von den
Empfangern gedffnet werden sollen. In diesen Dateianhangen
befinden sich jedoch gefahrliche Schad-Software.

TIPPS:
* Nicht alles glauben, was in E-Mails behauptet wird.
* Im Internet informieren, ob es den/die Absenderln wirklich gibt.

- Keine unbekannten Dateianhange &ffnen.
- Betrligerische E-Mails nicht beantworten und Iéschen.

Pravention - Paul Steffen
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Phishing

Kriminelle versuchen an persdnliche Zugangsdaten von
Internetnutzerlnnen zu kommen. Dazu versenden sie
gefalschte E-Mails oder Nachrichten, in denen dazu
aufgefordert wird, auf einer Webseite persénliche Daten
einzugeben. Die Websites sind Falschungen, die geheimen
Zugangsdaten wandern direkt an die Betrligerinnen.

TIPPS:

«  Seriése Unternehmen erfragen keine pers. Daten per E-
Mail.

* Nie vertrauliche Daten auf Nachfrage im Internet bekannt
geben.

*  Verdachtige E-Mails I6schen und keine darin enthaltenen
Links klicken oder Dateianhdnge 6ffnen.

Pravention - Paul Steffen
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E - Mall @7
>

Misstrauen Sie E-Mails, deren Absenderadresse Sie nicht kennen

Klicken Sie in verdachtigen E-Mails auf keine Anhange oder Links

Offnen Sie nur Dateien oder Programme aus vertrauenswiirdigen
Quellen und nur nach vorgéngiger Prifung mit einer aktuellen
Antiviren-Software.

Antworten Sie nicht auf Spam. Wird auf Spam geantwortet, so weiss
der Absender, dass die E-Mail-Adresse giiltig ist und wird weiter Spam
verschicken.

Pravention - Paul Steffen
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Surfen im Internet

unbekannten Quellen vom Internet herunter. Klicken Sie auf
«Abbrechen» oder «Neinx», wenn ein ungewolltes Download-Fenster

erscheint.

+ Laden Sie Software-Updates oder Treiber ausschliesslich von der
Webseite des jeweiligen Herstellers herunter. Priifen Sie diese
anschliessend mit einer aktuellen Antiviren-Software.

Pravention - Paul Steffen



Cyber-Krimnefe verdienen Sch eine Qoldens Nase

4 Fallenim Web

Die miesen Tricks der Online-Welt

13 Milliarden Franken ergaunerten sich letztes Jahr Abzocker im Web. Ein
Tech-Guru will aufklaren.

POLIZEI

BASEL-LANDSCHAFT

lng*

1. Finanzielle Verlockung

Schon seit Jahren fallen Nutzer auf den sogenannten Nigeria
Scam (Nigeria-Betrug) herein. Man wird per E-Mail um Hilfe
angefragt, beispielsweise um 30 Millionen Dollar von einem
verwaisten Konto ins Ausland zu transferieren. Zehn Prozent
Lohn locken. Wer sich meldet, soll zuerst Geld flr die
Transaktionen vorschiessen — Geld, das natlrlich verloren
geht. Ein Angebot ist zu schén, um wahr zu sein? Dann sofort
lé6schen. Das gilt auch flr omindse Lottogewinne aus dem
Ausland,

2. Teure Liebe

Auf Facebook und anderen sozialen Netzwerken sind Betriger
mit gefélschten Profilen unterwegs. Exotische Schénheiten
oder attraktive US-Soldaten flirten mit potenziellen Opfern. Und
verlangen plétzlich Geld flr Flugtickets oder fir eine
Operation. Online-Bekanntschaften sind immer mit Vorsicht zu
geniessen.

3. Falsche Mails

Die Nachrichten sehen aus, als kdmen sie tatséchlich von
einer Schweizer Bank oder der Post. Doch wer auf den Link
klickt und die verlangten Angaben eintippt, gibt sie direkt
Gaunern weiter. Die gleiche Masche gibts auch per SMS.
Wichtig: Seridse Anbieter fordern nie per Mail auf, Konto oder
Kreditkartendaten einzugeben.

4. Fieser Notruf

Das Mail tént dramatisch. Ein Freund schreibt, er sei in den
Ferien ausgeraubt worden und man solle dringend Geld
schicken. Fies: Das Mail scheint tatsachlich von einem
Bekannten zu kommen, In Wahrheit wurde sein Account
gehackt. Darum unbedingt zurlickfragen, bevor man panisch
Geld Gberweist.

Pravention - Paul Steffen
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Telefonbetrug

Omi hilf mir,
Du bist meine
letzte Rettung

"
oln

",

Pravention - Paul Steffen
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Erfolgreiche Masche

2018 sind in der Schweiz 868
Falle von Enkeltrick registriert
worden. 791 sind gescheiltert, 77
waren erfolgreich! punkerzifter??
Gesamt-Deliktsumme von Fr.
3990 873.- ergibt eine Summe
von Fr. 51‘830.00 pro
erfolgreichem Enkeltrick!

Pravention pl?%{}éhetfl%ﬂ


http://www.fahnen-center.ch/fahnen-shop/schweizerfahnen/

Enkeltrick - «...» braucht dringend Geld
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Vertrauen ist gut,
Kontrolle ist besser!

Fallen Sie nicht darauf herein!
Ilhre Polizei rat:

Seien Sie immer misstrauisch, wenn 5Sie einen angeb-
lichen Verwandten am Telefon nicht sofort erkennen.
Stellen Sie ihm Fragen, die nur echte Familienmitglieder
richtig beantworten kénnen.

Nennen Sie niemals Namen Ihrer Verwandten am Telefon.
Sagen Sie bei angeblichen Notfillen, Sie miissten erst
Riicksprache halten, und legen Sie einfach den Harer
auf. Dann wahlen Sie eine Ihnen vertraute Nummer lhrer
Familie und tberprifen die Informationen.

Ubergeben Sie niemals Geld oder Wertsachen an Unbe-
kannte! Wenn Sie einem Verwandten etwas schenken
wollen, dann tun Sie das immer persiinlich.

Geben Sie niemandem Auskinfte Uber Ihr Vermogen im
Haus oder auf der Bank.

Wenn Ihnen ein Anrufer verdachtig vorkommt, informie-
ren Sie sofort die Polizei [Notruf: 117).

Pravention - Paul Steffen
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Schiitzen Sie sich und andere
vor Telefonbetrug!

-» Seien Sie misstrauisch, wenn Sie jemand
anruft und raten lasst, wer am Telefon
ist. Stellen Sie Kontrollfragen, die fremde
Personen nicht beantworten koénnen,
z.B. «Wann habe ich Geburtstag?» oder
«Wie heisst meine Schwester?».

-> Wenn Sie jemand am Telefon unter Druck
setzt, legen Sie den Horer auf. Das ist
nicht unhoflich, sondern dient lhrem
Schutz!

-> Gehen Sie am Telefon nie auf eine Geld-
forderung ein.

-> Geben Sie keine personlichen Daten,
Finanzinformationen oder Passwort-
angaben an vermeintliche Behorden, die
Sie unaufgefordert anrufen.

.-

Haben Sie einen -> Halten Sie Riicksprache mit Personen
Betrugsverdacht? aus lhrem persénlichen Umfeld.

-~» Melden Sie verdachtigte Situationen um-
gehend der Polizei unter 117!

Pravention - Paul Steffen
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Manipulation Verschleierung oder Tauschung

Pravention - Paul Steffen
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Erneut mehren sich die Falle von falschen Polizei-Anrufen. (Bild: Keystone)

Baselland
Falsche Polizisten plagen das Baselbiet

25032019 ®1546 & telebasel

Die Welle von Telefonanrufen durch falsche Polizisten
bricht nicht ab. Alleine im Marz registrierte die Baselbie-
ter Polizei 36 Falle.

Pravention - Paul Steffen
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Aktuelle Zeitungsmeldung

Spoofing: Betrugsmasche mit falschem Polizisten — mehrere zehntausend
Franken ergaunert

Liestal/Kanton BL. Letzte Woche kam es im Kanton Basel-Landschaft zu
einem vollendeten Betrug mit der Masche ,,Spoofing“. Falsche Polizisten
ergaunerten bei einer alteren Dame mehrere zehntausend Franken.

Die falschen Polizisten meldeten sich telefonisch bei der Dame, wonach man bei
angehaltenen Einbrechern Notizen vorgefunden habe, dass Sie nachstens Opfer
einer Straftat werden wirde. Auch ihr Geld auf der Bank sei nicht mehr sicher. In
der Folge hob das Opfer mehrere zehntausend Franken ab und Uberbrachte das
Bargeld den vermeintlichen Polizisten.

Nachdem die Dame misstrauisch wurde, meldete Sie den Vorfall der ,richtigen®
Polizei.

Zwischenzeitlich wurden entsprechende Ermittlungen aufgenommen.

Pravention - Paul Steffen
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Falsche Polizisten wollen.....

POLIZE]

POLIZE|

Das mussen Sie wissen:

-» Die Téterinnfln oder Tater sprechen oft
Hochdeutsch.

- Telefonnummern konnen technisch
manipuliert werden! Sie dirfen also
nicht davon ausgehen, dass beispiels-
weise ein Anruf mit einer Schweizer
Vorwahlwirklich aus der Schweiz ge-
tatigt wurde oder dass man aufgrund
einer auf dem Display erscheinenden
Telefonnummer auf die wahre ldenti-
tat des Anrufers schliessen kann. Die
Polizei wird Sie niemals uber die Not-
rufnummer 117 kontaktieren!

Pravention - Paul Steffen



Was tun Banken dagegen?

POLIZEI
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Um Senioren vor sich selbst zu

schutzen, fehlen die rechtlichen Mittel!!
Préventionppr%L{}éhetfi%H
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Was konnen Angehaorige tun?

POLIZEI
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«ES Ist wichtig, dass altere Menschen In

ein soziales Netz einge
welchem auch finanzie
Angelegenheiten kein 7

punden werden, In
le

abu sind.»
Prévention Fﬁg{}é}ﬁf@ﬂ



POLIZEI

BASEL-LANDSCHAFT

Eine Gesunde Portion Misstrauen......

Misstrauen ist ein Zeichen von Schwache.

(Mahatma Gandhi)

Pravention - Paul Steffen



POLIZEI

BASEL-LANDSCHAFT

Sind wir Goldesel - tatsachlich ?

Pravention - Paul Steffen



POLIZEI

BASEL-LANDSCHAFT

Herzlichen Dank

fur lhre
Aufmerksamkeit

Pravention - Pailasesftien



POLIZEI

BASEL-LANDSCHAFT

Pravention - Paul Steffen



