
Gefahren im Internet 

1 Mittwoch, 13. April 2016 Roland Walter, Präventionsbeauftragter, www.polizei.bl.ch 



Begrüssung / Vorstellung 

 Seit 29 Jahren bei der Polizei Basel-Landschaft, 

davon 

 21 Jahre Sicherheitspolizei, zuletzt Leiter 

Polizeihauptposten Muttenz 

 6 Jahre Kriminalpolizei als Ermittler  

 6 Jahre Fliegender Einsatzleiter (Polizeihelikopter) 

 Seit 2015 Präventionsbeauftragter/Mediensprecher 

 

 

 

Roland Walter 
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GEFÄLSCHTE RECHNUNGEN 

Erfundene Rechtsanwälte und Inkassobüros versenden 

Rechnungen per E-Mail, für die es keinen Rechtsgrund gibt. Die 

betrügerischen E-Mails beinhalten Dateianhänge, die von den 

Empfängern geöffnet werden sollen. In diesen Dateianhängen 

befinden sich jedoch gefährliche Schad-Software.  

 

TIPPS: 

• Nicht alles glauben, was in E-Mails behauptet wird. 

• Im Internet informieren, ob es den/die AbsenderIn wirklich gibt. 

• Keine unbekannten Dateianhänge öffnen. 

• Betrügerische E-Mails nicht beantworten und löschen. 
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PHISING 
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Kriminelle versuchen an persönliche Zugangsdaten von 

Internet-nutzerInnen zu kommen. Dazu versenden sie 

gefälschte E-Mails oder Nachrichten, in denen dazu 

aufgefordert wird, auf einer Webseite persönliche Daten 

einzugeben. Die Websites sind Fälschungen, die geheimen 

Zugangsdaten wandern direkt an die BetrügerInnen. 

TIPPS: 

• Seriöse Unternehmen erfragen keine pers. Daten per E-

Mail. 

• Nie vertrauliche Daten auf Nachfrage im Internet bekannt 

geben. 

• Verdächtige E-Mails löschen und keine darin enthaltenen 

Links klicken oder Dateianhänge öffnen. 



ABO-FALLEN 
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Auf den ersten Blick kostenlose Angebote im Internet führen 

nach erfolgter Registrierung zu einem kostenpflichtigen Abo. 

 

TIPPS: 

• Auch im Internet hat niemand etwas zu verschenken! 

• Wenn persönliche Daten verlangt werden:  

     Im Kleingedruckten nach Kostenhinweisen schauen. 

• Vorsicht bei Gewinnspielen: Oft werden mit der Teilnahme 

unerwartete Kosten fällig. 

• Nicht durch Rechnungen einschüchtern lassen und Hilfe bei 

einer Konsumentschutz-Organisation holen. 



BETRÜGERISCHER VERKAUF 

IM INTERNET 
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Betrüger bieten im Internet sehr günstige Produkte an. Oft sind 

Websites aufwändig gestaltet und wirken auf den ersten Blick 

seriös. Nach der Bezahlung, die vorab geleistet werden muss, 

folgt die Ernüchterung: Die Ware wird nicht geliefert, weil es sie 

gar nicht gibt. Das bezahlte Geld ist weg. 

TIPPS: 

• Sich über den Anbieter informieren 

• Bei sehr günstigen Preisen skeptisch sein 

• Sind auf der Seite keine Angaben über den Verkäufer zu 

finden: Nicht kaufen! 

• Möglichst keine Waren im Voraus per Banküberweisung 

bezahlen, keine Käufe mit Bargeldtransferdiensten (z.B. 

Western Union, MoneyGram) tätigen. 



WeitereTipps 

• Bankgeschäfte: Nach Logout immer Cache leeren, 

nur so lange wie nötig online sein, auf «https-

Verbindung» achten. 

• Nie auf «Link» klicken, Buchstaben von Hand 

eingeben 

• Verdächtige Mails und Internetseiten an KOBIK 

weiterleiten 

7 



Aktuelle Fälle in Basel-Land 

• SMS-Abo auf Pornoseiten 

• Geldforderungen in sozialen Medien 

(z.B.Sextortion) 

• Betrügerische Immobiliengeschäfte und 

Fahrzeugverkäufe 

• Anruf von «Microsoft-Support» 

• Trojaner «Bundespolizei» 

• Spanische Klassen-Lotterie 

• Verbotene Pornographie 
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VON SITZ DES VIZE PRASIDENTEN  
INTERNATIONALE PROMOTIOM-GEWINNZUTEILUNG                                                                                                                                                                                                                                                           
Capitan Haya 53 Plz 3,                                                                                                                                                   

28020 Madrid, Spain.  
                                                                              

ATTENTION: LOTO GEWINNER/IN 
REFERENZNUMMER: JES5456010-ESP  
BEARBEITUNGSNUMMER: JE88/00133/IPD/10                                                                            06. 
Oktober 2015            

 
(TRANSLATED COPY )  
 

                        
Wir sind erfreut ihnen mitteilen zu konnen, das die 

gewinnliste LOTTO PROGRAMM an 30.09.2015 Erschienen ist.Die 

offizielle liste der gewinner erschien am 6.10.2015, Ihr name 

wurde auf dem los mit dir nummer: 3120 4852 4450 und mit der 

seriennummern:8119-04 registried. Die glucksnummer: 01-09-18-

29-36,haben in der 3.kategorie gewonnen. 

 
Sie sind damit gewinner von: 2.100,000.00 (NUR ZWEI MILLIONE 

EIN HUNDERT TAUSEND EURO.) Die summe ergibt sich einer 

gewinnausschuttung von 56.700,000.00 (SECHS UND FUNFZIG 

MILLIONE SIEBEN HUNDERT TAUSEND EURO) Die summe wurde durch 27 

gewinnern aus der gleichen kategorie geteilt. HERZLICHEN 

GLUCKWUNSCH!!! 

 
Dir gewinn ist bei einer sicherheitsfirma hinterlegt und in 

ihren namen versichert. um keine komplikationen bei der 

abwicklung der zahlung zu verursachen bitten wir sie diese 

offizielle mitteilung , diskret zu behandeln.,es ist ein teil 

unseres sicherheitsprotokolls und garantiet Ihnen einen 

reibunglosen Ablauf. 

 
Alle gewinner werden per computer aus 45.000 namen aus ganz 

Europa ,Asien, Australien und Amerika als teilnahmer unserer 

Internationalen promotion programms ausgewahlt, Welches wir 

einmal im jahr veranstalten, durch eMail-Stimmzettelsystem. 

 
Bitte kontaktieren sie unseren auslands sachbearbeiter Herr DR 

LUKAS ANTONIO ,bei der sicherheitfirma MAPFRE SICHERHEITSFIRMA 

S.A.am Tel: 00 34 645 231 193, Email: toniolukas@gmail.com 

 
Bitte denken sie daran, jeder gewinnanspruch muss bis zum 

06.11.2015 angemeldet sein. Jeder nicht angemeldet 

Gewinnanspruch verfaellt und geht zuruck an das MINISTERIO DE 

ECONOMIA Y HACIENDA. Bitte denken sie auch daran das 10% ihres 

gewinnes an die sicherheitsfirma MAPFRE  
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Wir bewegen uns im Internet ähnlich, wie wir uns 

in einer großen Stadt bewegen. 

Wer sich in einer Stadt nicht gut auskennt, der 

läuft Gefahr in gefährliche Ecken zu laufen. 

Es wäre aber schade stehen zu bleiben, weil man 

sehr viele interessante und spannende Dinge 

verpassen würde. 

Gesundes Misstrauen 

walten lassen 
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Unsere Präventions-Spezialisten 

Kontakt 
 

Polizei Basel-Landschaft 

Rheinstrasse 25 

CH - 4410 Liestal 

Roland Walter 

Paul Steffen 

Telefon: 061 553 30 61  

Email: roland.walter@bl.ch  

Email: paul.steffen@bl.ch 

  

 

Wir beraten Sie gerne! 
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Herzlichen Dank 
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